TOUT SAVOIR SUR
LE$ MOtS De P@SSE
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a Il doit contenir des MAJUSCULES et des minuscules.
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2 Il doit contenir des chiffres.
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Il doit contenir des caracteres speciaux. $ o

e Il ne doit pas étre composé de mots courants.



‘ COMBIEN DE TEMPS
FAUT-IL A UN PIRATE POUR TROUVER
VOTRE MOT DE PASSE EN 2025 ?

Nombres, lettres
majuscules et
minuscules,
symboles

Lettres Nombres, lettres
majuscules et majuscules et
minescules minuscules

Nombre de Nombres Lettres
caractéres seulement minuscules

Instantane Instantane Instantane Instantane Instantané
Instantané Instantane 57 minutes 2 heures 4 heures
Instantane 46 minutes 2 jours 6 jours 2 semaines
Instantané 20 heures [ 1an PAET S
Instantané 3 semaines [IN5 @RS  INEZans T 64 ans
2 heures  [IN2ERS I TG aRs N | 1k ans
1 jour I J

1 semaine

3 mois

56Md ans 275Md ans

" ENEE cooMdans  3Bnans 19Bn ans
_ 15Bn ans 218Bn ans 1Bd ans

12Md ans 812Bn ans 13Bd ans 94Bd ans
322Md ans 42Bd ans 840Bd ans 6Tn ans
8Bn ans 2Tn ans SYA =TS 463Th ans

Source : Hive Systems - « Combien de temps un pirate met-il pour trouver votre mot de passe ?» francenum.gouv.fr




.« Tu ne devineras jamais =

Ne pas choisir un mot de passe
portant sur des centres d'intéréts trop
affichés sur les réseaux sociaux.




Ne pas utiliser le méme

mot de passe plusieurs fois

-~

——> Si un pirate trouve le mot de

passe d’un seul de vos
compte, cela lui donne acces
a tous les autres.

Surtout si il s‘agit de votre
messagerie.
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——> Les deux mots de passe qui ne

doivent jamais étre réutilisés :

- celui de ta messagerie mail

- celui qui protége tes autres mots
de passe (gestionnaire, notes...)

PassePartout94!

PassePartout94!
ssePartout94!

PassePartout94!

PassePartouto4!
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Une autre app



Se souvenir de ses mots de passes

(Utiliser un gestionnaire de mot de passe) <Techniques de conservation>

Rappel Tous les jours, 18:00 W
O C’est quoi mon mot de passe Gmail ?

Mes mots de passe

Essayer de s'en souvenir
en travaillant sa mémoire.

ByL{jiflE O u
EMail

Les garder dans ses
notes, protégées par
Instagram un mot de passe
oo;occcooooc général.

Saisir le code :

Youtube
® ® 00000 0 0 00
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A vous de jouer !

= 1nspirations pour des mots de passe
que personne he pourra pirater |
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% Dans le cadre de cet exercice, ne teste en

aucun cas un de tes mots de passe actuels.



Je kiffe le Bayern Munich
J'adore regarder des docus

Tu Préféres Utilise | J'aime |, |levolley le samedi |
un verbe un truc que tu aimes

=

quol



@ Le génerique d'un dessin anime
/ de ton enfance

Utlllser une / Une replique de film
référence —> Une chanson pas forcément connue
personnelle




Utiliser
tes cours

Une formule de ton cours de maths

___> Un evenement de ton cours d'histoire

— > Un poéme que tu as appris



Pour aller plus loin

Je teste mon mot de passe sur l'application FantomApp !

Je teste mon mot de passe

Mok oo parise

C'EST RAPIDE &

Ton mot de passe :
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@ L].- Renforcer mon mot de passe




A propos de ce kit

Ces ressources ont été créés par le Laboratoire d'innovation
numeérique de la CNIL lors de la conception de I'application I &
FantomApp entre 2023 et 2025. :

Les difféerents supports ont permis de mener des ateliers de
co-construction dans des colleges de la fonctionnalité
« Je teste mon mot de passe ».

Ces documents peuvent servir d'inspiration pour animer des
ateliers de sensibilisation a la construction de mots de passe
forts. Elles doivent cependant étre adaptées au contexte et
mises a jour.

Pour aller plus loin :
Voir les recommandations de la CNIL sur les mots de passe
https://www.cnil.fr/fr/generer-un-mot-de-passe-solide

L'ensemble des documents sont sous licence d'attribution Creative
Fq nTO mApp Commons (CC BY). Vous pouvez les ré-utiliser mais également les

modifier pour les adapter a vos besoins spécifiques, tant que vous

citez le travail d'origine.
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